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I / Présentation 
 
1.1 / Présentation de l’entreprise 
 

Autodistribution est une entreprise leader dans le domaine de la distribution de pièces 
détachées automobiles en France et en Europe. Fondée en 1962, elle offre des solutions 
complètes pour les professionnels de la réparation et de l'entretien automobile. Grâce à 
son expertise et à sa large gamme de produits, Autodistribution a su s'imposer comme 
un partenaire incontournable pour les garages, les centres auto et les distributeurs de 
pièces. 
 
L’entreprise a été créée en 1962 avec pour objectif de répondre aux besoins croissants 
du marché automobile en matière de pièces détachées et d'accessoires. Au fil des 
années, l'entreprise a su se développer et élargir son offre, en se spécialisant notamment 
dans la distribution de pièces pour les véhicules légers, utilitaires et poids lourds. 
 
Autodistribution propose une large gamme de produits, allant des pièces mécaniques 
aux accessoires et équipements de garage. L'entreprise travaille en étroite collaboration 
avec les principaux équipementiers et constructeurs automobiles pour offrir des pièces 
de qualité, d'origine ou équivalentes, et adaptées à tous les types de véhicules. 
 
Avec plus de 550 points de vente en France et une présence dans plusieurs pays 
européens, Autodistribution bénéficie d'une couverture géographique étendue. 
 
Parmi les services proposés, Autodistribution offre également des formations techniques 
et commerciales pour les professionnels, ainsi qu'un service d'assistance technique pour 
aider les garages et les distributeurs à résoudre les problèmes rencontrés sur les 
véhicules. 
 
Autodistribution est engagée dans une démarche de développement durable et de 
responsabilité sociétale. L'entreprise met en place des actions pour réduire son impact 
environnemental, notamment en optimisant la gestion des déchets et en favorisant 
l'économie circulaire. De plus, Autodistribution soutient des initiatives locales et sociales, 
comme la promotion de l'égalité des chances et la formation professionnelle pour les 
jeunes en difficulté. 
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1.2 / Présentation du service 
 
Pour ma part je suis dans le pôle réseau en tant que qu’opérateur.  

Nous sommes au nombre de 7 dans ce pôle : 2 opérateurs en externe (SSII), 3 ingénieurs et 
un chef d’équipe. Notre pôle n’est qu’une petite branche on partage nos locaux avec 
l’équipe DevOps, infrastructure (cloud), Front End et exploitation. Dans mon pôle on 
s’occupe principalement de suivre, vérifier et contrôler le fonctionnement des réseaux de 
l’entreprise, auditer la performance, la sécurité et la fiabilité des systèmes existants 
(routeurs, switches, firewalls…), faire évoluer les réseaux déjà existants et participer aux 
réunions de co-ingénierie pour identifier et défendre les évolutions du système 
d’information. 
 
1.3 / Présentation de l’environnement de travail 

 
Le site où j’effectue mon stage (Chilly-Mazarin) est un ancien grand hangar  

qui a été rénové Il y a quelques années maintenant qui forme un bâtiment où on y retrouve 
dedans plusieurs bureaux individuels pour les postes de direction et plusieurs en open space 
pour les différents pôle (SI, RH, comptabilité etc..). Le mien est un open space, nos places ne 
sont pas attitrées officiellement même si on a un peu nos habitudes. L’entreprise m’a mis à 
disposition un ordinateur portable, un poste de travail avec deux écrans ce qui est optimal 
pour le métier d’administrateur réseau. Sur mon ordinateur on peut retrouver la suite 
Microsoft 365, Acrobat Reader pour l’édition de PDF (pratique pour la documentation) mais 
également une boite mail Outlook et l’application Microsoft Teams pour communiquer entre 
salariés. 

 
1.4 / Présentation de ma mission 

 
Ma mission consiste sous la supervision du responsable des infrastructures  

et réseaux à participer activement au déploiement, à la gestion et à l’optimisation de la 
solution SD-WAN en analysant les besoins en matière de réseau, de performance et de 
sécurité, en élaborant le plan de déploiement sur l’ensemble des sites en tenant compte des 
contraintes techniques et logistiques, en collaborant étroitement avec mon équipe et les 
partenaires externes, assurer le suivi des performances et des envois de colis (routeurs 5G) 
puis identifier les axes d’amélioration afin de proposer des actions correctives pour 
optimiser son fonctionnement. 
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II / Rapports d’activités 
 

2.1 / Première semaine 
 
      Durant ma première semaine après une visite des locaux et des différents services j’ai 
échangé avec les membres de mon équipe dans un premier temps pour mieux comprendre 
la solution SD-WAN et les étapes qui ont déjà été valider dans le processus de déploiement 
comme l’identification des besoins, l’étude approfondie des différentes offres sur le marché 
et pourquoi tel offre a été choisi et pas une autre. Une étude initiale (analyse FFOM) a été 
effectuer avec plusieurs comparatifs concernant les SD-WAN (atouts, inconvénient, 
fonctionnalités, prix etc.) notamment grâce à des tableaux Excel comme ceux présentés ci-
dessous : 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

« CONS » représente les faiblesses (inconvénients) 

« PROS » représente les Forces 
 

Les différentes offres sur le marché 
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Spécifications réseau 
et application 

Les différentes offres 
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On m’a également présenté l’architecture globale de l’entreprise, les sites sont 
interconnectés via un réseau MPLS de niveau 3. Les sorties internet principales se situes sur 
les sites de Marcoussis (Datacenter) et le siège (Arcueil). A ce jour Il n’y a pas de connectivité 
Internet en cœur de réseau opérateur, les sites sont catégorisés de la manière suivante :  
 
 

• Datacenter (Marcoussis)  
o MPLS :  

 Nominal : Connectivité MPLS en 2 x 500 Mbps  
 Secours chez SFR  

o Sortie Internet  
 Nominal: 200 Mbps  
 Secours chez SFR  

• Sites centraux   
o Les sites centraux sont :  

 Arcueil, deux bâtiments interconnectés via Giga Ethernet  
 Chilly  
 Réau, centre logistique bénéficiant d’une sécurisation  

o MPLS   
 Nominal: MPLS Dual Back-Up  
 Secours chez SFR  

• Sites  
o Les sites sont en majorités interconnectés en MPLS  
o La sortie Internet des sites se fait via le Datacenter de Marcoussis  

 
 

   La connectivité des sites qui comprend une connectivité simple : 
 Routeur 4G  
 ADSL  
 SDSL  
 Fibre Optique   

 
  Une connectivité avec secours ADSL : 

 Accès Nominal SDSL / Secours ADSL (Passif)  
 Accès Nominal Fibre Optique / Secours ADSL (Passif) 

  
  Une connectivité Dual : 

 Accès Nominal Fibre Optique / Secours Fibre Optique (Passif)  
 Accès Nominal Fibre Optique / Secours Fibre Optique (Actif) 
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L’utilisation du réseau Autodistribution est dite « classique » avec un firewall (Forcepoint) et 
du routage applicatif (ex : voix entre Chilly et Arcueil). 

 
 
Les principaux flux sont les suivants :  

o ERP  
o Impression  

 
 Il s’agit du flux prenant le plus de bande passante  
 Il s’agit d’un flux critique pour l’activité d’Autodistribution  

 
La téléphonie est sur IP (ToIP) pour certains sites, l’entreprise effectue environ 60 à 
80 demandes de modifications de réseau par an 
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2.2 / Deuxième semaine 
 
     Au cours de la deuxième semaine de mon stage, j'ai eu l'opportunité d’aller au Data 
center de l’entreprise (Data4 à Marcoussis) afin de pouvoir travailler sur différents aspects 
de la sécurité des réseaux de l'entreprise. L'une de mes missions a été de superviser le 
FortiGate de l'entreprise, qui est un pare-feu de nouvelle génération. L'objectif de cette 
mission était d'assurer que le FortiGate fonctionnait de manière optimale et de garantir la 
sécurité du réseau. 

 

 
 
 
Ce FortiGate est conçu pour offrir une sécurité élevée et une performance maximale pour les 
réseaux d'entreprise de grande envergure. 
 
Le FortiGate 1500DT est équipé de plusieurs fonctionnalités de sécurité avancées telles que 
la détection d'intrusion, la prévention des attaques de type DDoS, la protection contre les 
logiciels malveillants, la gestion des politiques de sécurité, la gestion des applications, etc. Il 
peut également être utilisé pour surveiller le trafic réseau et détecter toute activité 
suspecte. 

 
 
 
 
 
 
 
 
 

Architecture du FortiGate 1500DT 
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Le pare-feu est également doté d'une capacité de traitement élevée qui lui permet de gérer 
un trafic réseau important tout en garantissant des performances optimales. Il dispose 
également de plusieurs interfaces réseau pour une connectivité flexible et une haute 
disponibilité. 
 
En ce qui concerne cette mission, J'ai appris à configurer des politiques SD-WAN pour 
optimiser l'acheminement du trafic réseau à travers les différentes liaisons WAN disponibles. 
J'ai défini des règles de routage en fonction de critères tels que l'application, la qualité de 
service (QoS) et la performance des liaisons WAN. Ce processus m'a permis de garantir une 
gestion efficace du trafic et d'améliorer la performance globale du réseau. J'ai également été 
responsable de la maintenance et de la mise à jour des dispositifs FortiGate utilisés dans le 
déploiement SD-WAN. En utilisant FortiManager, j'ai veillé à ce que les dispositifs soient à 
jour en termes de microprogrammes, de signatures de sécurité et d'autres paramètres. 
Cette tâche m'a permis de m'assurer que notre infrastructure SD-WAN était protégée contre 
les menaces les plus récentes et fonctionnait avec une performance optimale. 
 
 
 
 

 
 
 
 

 
 
 
 
 
 
 

Interface du gestionnaire de 
dispositifs (device manager) 



11 
 

 
Ma deuxième mission était celle de mettre en place une surveillance du FortiGate pour 
détecter toute activité suspecte sur le réseau. J'ai utilisé pour cela différents outils intégré à 
l’éco-système de la solution (FortiGate Dashboard, FortiView, FortiAnalyzer) pour surveiller 
le trafic réseau et j'ai configuré des alertes pour me notifier en cas d'activité suspecte. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Vue d’ensemble FortiGate 

Accès aux différents outils 
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C’est Monsieur Patrick Melin, un opérateur expérimenté travaillant dans mon équipe qui m'a 
aidé à me familiariser avec ces opérations mais également les différents composants du parc 
d'Autodistribution que j’ai pu voir et étudier au cours de cette visite et tout au long de la 
semaine. Il m'a présenté les différents composants du parc d'Autodistribution et m'a 
expliqué leurs rôles dans la gestion et la maintenance de l'infrastructure informatique. Voici 
un résumé de ce que j'ai appris : 
 
Serveurs : J'ai découvert les différents types de serveurs présents dans le data center, 
notamment les serveurs web, de bases de données et d'applications. Ces serveurs assurent 
le traitement et le stockage des données, ainsi que la fourniture de services informatiques 
aux utilisateurs finaux. J'ai appris comment les serveurs sont configurés et optimisés pour 
assurer une performance et une disponibilité maximales. 
 
Stockage : J'ai étudié les diverses solutions de stockage utilisées dans le data center, telles 
que les systèmes de stockage en réseau (NAS) et les systèmes de stockage SAN (Storage Area 
Network). J'ai appris comment ces systèmes gèrent de grandes quantités de données de 
manière efficace et sécurisée, ainsi que l'importance des stratégies de sauvegarde et de 
reprise après sinistre. 
 
Réseau : J'ai exploré les composants réseau essentiels du data center, tels que les routeurs, 
les commutateurs et les pare-feu. J'ai appris comment ces dispositifs permettent de 
connecter et de sécuriser les différents serveurs et systèmes de stockage présents dans le 
data center, garantissant une communication fluide et sécurisée entre les différents 
éléments de l'infrastructure. 

 
Alimentation électrique et refroidissement : J'ai également étudié les systèmes 
d'alimentation électrique et de refroidissement qui garantissent la disponibilité et la fiabilité 
des équipements du data center. J'ai appris le fonctionnement des onduleurs (UPS), des 
générateurs de secours et des systèmes de climatisation, ainsi que l'importance d'une 
gestion optimale de l'énergie pour assurer la durabilité et l'efficacité du data center. 
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Sécurité physique : Enfin, j'ai été initié aux mesures de sécurité physique déployées dans le 
data center pour protéger les équipements et les données contre les accès non autorisés, les 
catastrophes naturelles et les incidents techniques. J'ai découvert les dispositifs de 
vidéosurveillance, les contrôles d'accès et les systèmes de détection d'incendie, ainsi que les 
bonnes pratiques pour maintenir la sécurité des installations. 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

Vue globale du parc (5 allées avec 
5 rack accessibles des deux côtés) 
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En conclusion, mon expérience en data center et cette semaine à étudier les différents 
composants du parc, avec le soutien de Patrick et de mon équipe, m'a permis de découvrir 
et d'approfondir ma compréhension des différents composants d’un parc en Data center, 
leur rôle dans la gestion et la maintenance de l'infrastructure informatique et mettre en 
pratique mes connaissances théoriques en matière de sécurité des réseaux.  
J'ai acquis des compétences précieuses dans les domaines des serveurs, du stockage, de la 
configuration et surveillance des pare-feux, de l'alimentation électrique, du refroidissement 
et les différents systèmes de sécurité en général ce qui m'a aidé à mieux appréhender le 
fonctionnement et les enjeux d'un data center mais aussi de pratiquer de la supervision à 
grande échelle. 

 
 
 
 
 
 
 
 
 

Un rack pouvant contenir plusieurs 
éléments :  

serveurs (stockage ou hébergement 
web), des commutateurs réseau, 
des routeurs, des pare-feux 
physique ou encore des systèmes 
de refroidissement 
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2.3 / Janvier (3ème à la 6ème semaine) 
 
           Au cours du mois de janvier, je suis rentré pleinement dans le contexte de mon stage 
dont l'objectif principal est le déploiement d'une solution SD-WAN (Software-Defined Wide 
Area Network) sur les 375 sites d’Autodistribution étant donné que j’avais commencé mon 
stage en période de gel juste avant les fêtes de fin d’année et que certains membres de 
l’équipe étaient en vacances donc aucunes mises à jour majeures ou manouvre importante 
dans le système informatique.  
 
Ma mission consistait à préparer les colis SD-WAN, les envoyer aux différents sites 
concernés, superviser la réception de ces derniers et effectuer les migrations en 
collaboration avec l'équipe réseau. Voici mon expérience et les compétences que j'ai 
acquises au cours de cette période. 
 
 
Semaine 1 : 
 
Durant la première semaine, j'ai été introduit pleinement par mon tuteur Nicolas Jacquot 
(responsable réseau) et Paul Gellenancourt (ingénieur réseau) dans le projet, j'ai reçu une 
formation sur la configuration des équipements (Routeur 4G), la préparation des colis, la 
rédaction de la documentation associée pour chaque site, la gestion du trafic réseau, les 
fonctionnalités de sécurité, les concepts clés du SD-WAN et ses avantages par rapport aux 
réseaux WAN traditionnels (MPLS) ainsi que sur les dispositifs utilisés pour cette solution. J'ai 
également participé à plusieurs réunions de l'équipe avec l’outil Microsoft Teams 
(visioconférence) où nous avons discuté de l'état d'avancement du projet et des défis 
éventuels. En fin de semaine mon tuteur m'a fourni des retours constructifs sur mon travail 
et m'a donné des conseils pour améliorer mes compétences et ma compréhension du SD-
WAN. 
 
J’ai été formé et j’ai pu réaliser la configuration des routeurs 4G grâce à une documentation 
qui a été produit par l’équipe avant mon arrivé, on y retrouve le processus de configuration, 
les différentes étapes à réaliser avant la mise en production. Cette dernière a pu se faire 
après étude et choix du routeur en respectant le cahier des charges dont j’y reviendrais un 
peu plus tard dans mon rapport. 
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Voici un extrait de cette documentation : 
 
 

- La page de garde avec le sommaire : 
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- La première page avec les informations générales : 
 
L’emplacement des différents éléments nécessaire à la configuration, la photo 
du routeur, le fichier .bin qui a permis d’automatiser la configuration afin de 
gagner du temps, le fichier .csv qui nous permet d’avoir un suivi et les 
informations sur les routeurs qui sont déployés.  
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- La deuxième page avec une première liste d’action à effectuer (insérée la 
carte SIM, fixer les deux antennes, accéder à un lien spécifique etc.) : 
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- La sixième page avec le lien du deuxième portail et ses différents onglets où 
l’on doit accéder pour avancer dans la configuration 
(paramètres avancés, réseau, DNS dynamique etc.) : 
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- De la dixième à la quatorzième page avec l’étape de référencement sur le 
portail de notre prestataire pour les routeurs (Bouygues) en récupérant 
l’IMEI dans le fichier .csv et en modifiant les lignes dédiées : 
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La formation que j’ai reçu sur la configuration des routeurs et leurs fonctionnements m'a 
permis d'acquérir des compétences essentielles sur la mise en place et l'optimisation du 
réseau chez Autodistribution. De plus, cette expérience m'a également offert une meilleure 
compréhension des enjeux et des défis associés à l'utilisation de la technologie 4G dans un 
contexte professionnel. 
 
Les avantages du SD-WAN par rapport aux technologies plus anciennes (MPLS) : 
 
J’ai pu apprendre et analyser les avantages du réseau SD-WAN par rapport aux technologies 
plus anciennes, telles que le MPLS (Multi-Protocol Label Switching). La liste des principaux 
avantages que j’ai pu constater : 
 
Coûts réduits :  

 
Le SD-WAN permet de réduire les coûts de connectivité en comparaison avec les solutions 
MPLS, car il utilise des liaisons Internet moins coûteuses pour acheminer le trafic entre les 
sites distants et le siège social. 
 
Flexibilité et évolutivité :  

 
Contrairement au MPLS, le SD-WAN offre une plus grande flexibilité et évolutivité pour 
répondre aux besoins changeants de l'entreprise. Il est plus facile et rapide d'ajouter de 
nouveaux sites ou de modifier la bande passante allouée aux sites existants. 
 
Amélioration de la performance :  

 
Le SD-WAN offre des fonctionnalités avancées telles que la sélection dynamique de chemin 
(Dynamic Path Selection) et l'équilibrage de charge (Load Balancing), permettant d'optimiser 
la performance du réseau en fonction de la disponibilité et de la qualité des liaisons. Cela a 
permis à Autodistribution d'améliorer la qualité de service pour ses applications critiques et 
ses utilisateurs. 
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Intégration des technologies de connectivité :  
 

Le SD-WAN permet d'intégrer facilement différentes technologies de connectivité, telles que 
la 5G, le FTTO ou le FTTH, pour répondre aux besoins spécifiques des différents sites de 
l'entreprise. Ceci a été un avantage clé pour Autodistribution, qui possède une grande variété 
de typologies de sites avec des exigences de connectivité différentes. 
 
Sécurité renforcée :  

 
Le SD-WAN offre des fonctionnalités de sécurité intégrées, telles que le chiffrement des 
données et la segmentation du réseau, ainsi qu'une meilleure visibilité sur les menaces 
potentielles. Ces éléments ont contribué à renforcer la sécurité du réseau d'Autodistribution 
face aux cyberattaques et aux intrusions. 
 
Simplification de la gestion :  

 
Le SD-WAN permet une gestion centralisée et automatisée du réseau, rendant la 
configuration, la surveillance et la maintenance plus simples et plus efficaces. Cela a permis à 
l'équipe informatique d'Autodistribution de réduire le temps consacré à la gestion du réseau 
et de se concentrer sur d'autres tâches à valeur ajoutée. 
 
 
 
Le réseau qui est en place actuellement est un réseau MPLS qui a été mis en place avec le 
fournisseur OBS (Orange Business Services). C’est un fournisseur de services de 
télécommunications et de solutions informatiques destinées aux entreprises. OBS propose 
une large gamme de services, parmi lesquels se trouve l'offre MPLS (Multi-Protocol Label 
Switching). L'offre MPLS d'OBS est particulièrement adaptée aux entreprises comme 
Autodistribution, qui ont besoin d'une connectivité fiable et sécurisée entre leurs différents 
sites. 
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L'offre MPLS d'OBS pour Autodistribution présente plusieurs avantages : 
 
Connectivité fiable et sécurisée : L'offre MPLS d'OBS garantit une connectivité haut débit, 
fiable et sécurisée entre les différents sites d'Autodistribution. Le MPLS est une technologie 
éprouvée qui permet d'acheminer le trafic de manière efficace et sécurisée, en isolant les 
données de l'entreprise du trafic Internet public. 
 
Qualité de service (QoS) : OBS propose des fonctionnalités avancées de qualité de service 
(QoS) pour l'offre MPLS, permettant de prioriser les applications critiques et de garantir une 
performance optimale. Cela est particulièrement important pour Autodistribution, qui 
compte sur des applications sensibles au temps de latence, telles que la VoIP, la 
vidéoconférence ou les systèmes de gestion en temps réel. 
 
Couverture géographique étendue : OBS dispose d'un vaste réseau mondial, ce qui permet à 
Autodistribution de bénéficier d'une connectivité MPLS entre ses sites, qu'ils soient nationaux 
ou internationaux. Cela facilite la communication et la collaboration entre les différentes 
filiales et partenaires de l'entreprise. 
 
 
 
 
Cependant, comme mentionné précédemment, Autodistribution a choisi de migrer vers un 
réseau SD-WAN pour bénéficier de ses nombreux avantages par rapport au MPLS, tels que 
la réduction des coûts, la flexibilité et l'évolutivité, l'amélioration de la performance, 
l'intégration des technologies de connectivité et la simplification de la gestion. 
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Réalisation d’un traffic shaping : 
 
 
Ci-dessous on peut retrouver le traffic shaping qui a été réaliser dans le cadre du projet pour 
améliorer l'utilisation globale de la bande passante, réduire la congestion du réseau, assurer 
une meilleure qualité de service pour les applications sensibles à la latence et au débit, et 
mettre en œuvre des politiques de contrôle d'accès pour les utilisateurs et les applications. 
C’est une technique cruciale pour garantir un réseau performant et adapté aux besoins de 
l'entreprise et des utilisateurs. 
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Les schémas de brassage :  
 
Les schémas de brassage dans le cadre du déploiement, ces schémas représente l'organisation et la 
connexion des câbles entre les équipements réseau, tels que les commutateurs, les routeurs et les 
panneaux de brassage, afin d'assurer une gestion optimale des connexions et une bonne 
organisation des câbles. Le schéma de brassage a joué un rôle clé pour garantir un réseau structuré 
et évolutif. Il aidé à faciliter la maintenance, le dépannage et la gestion des connexions réseau. En 
suivant le schéma de brassage, l'équipe réseau a pu s'assurer que les équipements SD-WAN étaient 
correctement connectés et intégrés dans l'infrastructure existante, permettant ainsi une mise en 
œuvre réussie du projet. 

 
On peut y retrouver différentes spécifications en fonction de la typologie des sites qu’on a 
catégoriser avec les lettres A, B et C (taille du site) comme le choix des équipement réseaux 
ou les couplages. 
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Les différentes variables :  
 
 

 
 
J’ai également appris que certains sites (emplacements) peuvent ne pas être éligibles à la FTTO 
(Fiber to the Office) cela pour diverses raisons. Les facteurs suivants peuvent expliquer cette 
inéligibilité : 
 

- Infrastructures de fibre optique insuffisantes : 
Dans certaines zones géographiques, les infrastructures de fibre optique 
peuvent être limitées ou inexistantes. La mise en place d'une connexion FTTO 
nécessite des investissements importants pour étendre le réseau de fibre 
optique jusqu'au site concerné, et cela peut ne pas être rentable pour les 
fournisseurs de services de télécommunication ou pour l'entreprise elle-même. 

 
- Coûts élevés :  

La mise en place d'une connexion FTTO peut engendrer des coûts significatifs, 
notamment pour l'installation, la maintenance et les frais d'abonnement 
mensuels. Certaines entreprises pourraient ne pas être en mesure de supporter 
ces coûts, surtout si les bénéfices potentiels ne justifient pas cet 
investissement. 

 
- Réglementations et contraintes locales : 

Dans certains cas, des réglementations ou des contraintes locales peuvent 
empêcher le déploiement de la fibre optique dans certaines zones ou pour 
certaines entreprises. Par exemple, des restrictions peuvent être imposées 
pour protéger l'environnement, le patrimoine historique ou d'autres aspects 
spécifiques d'une région. 
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Des alternatives sont disponibles dans certaines situations, d'autres options de connectivité 
pourraient être plus appropriées ou rentables pour un site donné, en fonction des besoins 
de l'entreprise et des contraintes budgétaires. Par exemple, une entreprise pourrait opter 
pour une connexion xDSL, une connexion câblée ou une connexion sans fil 4G/5G, si celles-ci 
sont plus accessibles et répondent suffisamment à leurs besoins. 

 
 
 
Semaine 2 : 
 
La deuxième semaine, j'ai travaillé en étroite collaboration avec Paul sur la préparation et 
l'envoi des colis SD-WAN aux différents sites concernés. J'ai appris à utiliser les outils de 
gestion des expéditions et à suivre l'état des envois. Pendant cette période, j'ai également 
participé à des réunions de coordination avec Nicolas et les responsables des différents sites 
pour planifier les migrations SD-WAN et discuter des défis éventuels. 
 
Une boîte mail a été configurer par un opérateur travaillant dans mon équipe Monsieur Pascal 
Messaoudi, qui est dédier à l’acheminement des colis mais également pour entretenir un 
échange constant avec les différents destinataires. 
 
 
 
Ci-dessous le tableau Excel qu’on a mis en place pour le suivi, on peut y retrouver diverses 
informations comme la date d’intervention, le nom de code des différents sites, la liste des 
routeurs (MPLS) à renvoyer ou encore l’état d’avancement des migrations et des livraisons : 
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Les références des routeurs à décommissionner (MPLS) 

 
Liste des sites  

 

Date de réception au siège 

 

Le statut du déploiement  Suivi des colis 

 

Informations sur les sites 

Date d’intervention 

 

Remarques migration 

 

Progression projet SD-WAN 
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Semaine 3 : 
 
 
Au cours de la troisième semaine, j'ai assisté Nicolas et Paul dans la supervision des 
migrations SD-WAN. J'ai participé à des réunions de suivi pour discuter de l'état 
d'avancement des migrations et des problèmes éventuels rencontrés lors de celles-ci. J'ai 
également contribué à la résolution de problèmes et à la documentation des procédures de 
migration, une documention que l’on met régulièrement à jour afin de l’optimiser au mieux 
et gagner en productivité.  
 
Le prestataire opérant sur site qui a été choisi pour nous accompagner sur le déploiement 
est l’entreprise NXO, NXO est une entreprise spécialisée dans la conception, le déploiement 
et la gestion de solutions de communication pour les entreprises.  
 
Ils possèdent une expertise avérée dans l'accompagnement des projets SD-WAN et ont une 
présence significative sur le territoire français, avec plusieurs agences réparties dans 
différentes régions.  
 
Voici ci-dessous l’exemple d’une documentation type (extrait de la première page à la 
sixième) que l’on envoi à ses opérateurs, elle va varier en fonction de la catégorie du site (A, 
B et C), en l’occurrence ici présente un type C avec la page de garde, les informations 
générales, le câblage SD-WAN, la visualisation et configuration des switches : 
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Le destinataire 

 

Le sommaire 

 

Nom du site pour 
la migration 

 

Suivi des mises  
à jour 
 

Equipement et 
accessoires 
nécessaire pour 
la migration 

 

Informations lié au 
site (nom de code, 
localisation et date 
d’intervention 
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Type d’équipement 

Switches dédiés 

Les différentes 
adresses 

Les bornes Wifi 
du site 

Les adresses IP 
des bornes Wifi  

Les ports de 
connexion des 
bornes Wifi  
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Visualisation 
virtuelle des 
switches sur 
l’interface 

Procédure du câblage 
lié au SDWAN (Forti, 
Cisco, routeur) 

Les équipements à la source Les équipements de destination 

Configuration switch 
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Semaine 4 : 
 
Durant la dernière semaine du mois de Janvier, j'ai continué à travailler avec mon équipe sur 
la supervision des migrations SD-WAN et la résolution des problèmes éventuels. J'ai 
également participé à l'élaboration de rapports sur l'état d'avancement des migrations et les 
performances du réseau après la mise en place du SD-WAN. Enfin, j'ai reçu des retours 
d'expérience de la part de mon tuteur et de l'équipe réseau sur mon travail et mes 
contributions au projet. 
 
 
2.4 / Février (6ème à la 10ème semaine) 
 
Durant les quatre dernières semaines, en complément de certaines actions que j’avais déjà 
réalisé au mois de janvier comme les migrations SDWAN, la rédaction des procédures ou 
encore les réunions de suivi mon stage s'est poursuivi avec l'analyse des performances du 
réseau et l'identification des opportunités d'optimisation.  
 
Pour réaliser cette analyse on a fait une évaluation des aspects clés du SD-WAN, tels que la 
qualité de service, la sécurité et l'efficacité opérationnelle avec les tâches suivantes : 
 
 

 Tâche 1 - Surveillance de la qualité de service (QoS)  
 

 Tâche 2 - Examen de la sécurité du réseau 
 
 Tâche 3 - Efficacité opérationnelle 
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Voici les outils utilisés : 
 
 
Ping :  
 
Un outil de ligne de commande qui envoie des paquets ICMP à une adresse IP pour mesurer 
la latence, la perte de paquets et la disponibilité du réseau. 
 
SNMP (Simple Network Management Protocol) :  
 
Un protocole de gestion de réseau qui permet de collecter des informations sur les 
périphériques réseau tels que les routeurs, les commutateurs et les serveurs. 
 
NetFlow :  
 
Un protocole qui permet de collecter des informations sur le trafic réseau, notamment les 
flux de données, les adresses IP sources et de destination, les protocoles utilisés et les ports 
de communication. 

 
Wireshark :  
 
Un analyseur de paquets réseau qui permet de capturer et d'analyser les données de trafic 
pour détecter les problèmes de performance du réseau. 
 
Nagios :  
 
Un logiciel open source de surveillance de réseau qui permet de surveiller les performances 
des serveurs, des périphériques réseau et des applications. 
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Tâche 1 - Surveillance de la qualité de service (QoS) :  
 
Utilisation des outils pour mesurer les indicateurs de performance clés (KPI) tels que la 
latence, la gigue et la perte de paquets.  
 
 
En utilisant la commande Ping, j’ai mesuré les temps de réponse entre le site central et les 
sites distants en envoyant des paquets ICMP à des adresses IP spécifiques. Nous avons 
constaté que le site distant situé le plus au nord de la France avait un temps de réponse 
légèrement plus élevé que les autres sites distants. Cela pourrait être dû à la distance 
géographique entre le site central et le site distant, ainsi qu'à d'autres facteurs tels que la 
qualité de la connexion Internet. 
 
En utilisant SNMP, j’ai collecté des données sur les périphériques réseau tels que les 
routeurs, les commutateurs et les pare-feux en interrogeant leurs adresses IP respectives. 
Nous avons constaté que le routeur situé sur le site distant en question avait une charge de 
processeur plus élevée que les autres routeurs. Cela pourrait indiquer que le routeur est en 
surcharge et qu'il est nécessaire de mettre en place des mesures pour optimiser son 
utilisation. 
 
En utilisant NetFlow, j’ai collecté des informations sur le trafic réseau en analysant les 
adresses IP sources et de destination. Nous avons constaté que le trafic vers le site distant 
en question était plus important que les autres sites distants. Cela pourrait expliquer le 
temps de réponse légèrement plus élevé pour ce site distant, et cela pourrait indiquer qu'il 
est nécessaire de mettre en place des mesures pour optimiser la gestion du trafic réseau. 
 
En utilisant Wireshark, j’ai analysé les données de trafic pour détecter les problèmes de 
performance du réseau. Nous avons constaté des retards de transmission, des paquets 
perdus ou des congestions de réseau en analysant les données collectées lors de l'envoi de 
paquets à des adresses IP spécifiques, notamment le site distant en question. Cela pourrait 
indiquer des problèmes de congestion de réseau ou d'utilisation inefficace des ressources, 
qui nécessitent une optimisation du réseau. 

 

En utilisant Nagios, j’ai surveillé les performances des serveurs et des périphériques réseau 
en interrogeant leurs adresses IP respectives. Nous avons constaté que le serveur situé sur le 
site distant en question rencontre des problèmes de disponibilité ou de performances. Cela 
pourrait être dû à un problème matériel ou logiciel, et nécessiterait une intervention pour 
rétablir la disponibilité et les performances du serveur. 
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L'utilisation de ces outils de monitoring m’a permis de surveiller en temps réel la qualité 
de service (QoS) du réseau informatique pendant le projet et de détecter les éventuels 
problèmes de performance. Les données collectées ont ensuite permis de pouvoir prendre 
des décisions pour améliorer la qualité de service du réseau et de maintenir des 
performances optimales. 
 
 
Tâche 2 - Examen de la sécurité du réseau  
 
J’ai utilisé les mêmes outils pour collecter des données sur la sécurité du réseau, afin 
d'identifier les vulnérabilités et les menaces potentielles. 
 
En utilisant Nmap, j’ai scanné le réseau pour identifier les adresses IP et les ports ouverts.  
 
En utilisant Wireshark, j’ai analysé ces informations pour détecter les paquets suspects et 
les activités malveillantes. Nous avons constaté que certains ports étaient ouverts sur 
certains périphériques réseau, et que des connexions suspectes étaient établies depuis 
certaines adresses IP. Cela pourrait indiquer des vulnérabilités dans le réseau 
d'Autodistribution, qui nécessitent une attention particulière pour garantir la sécurité du 
réseau. 
 
En utilisant Nessus, j’ai effectué une analyse de vulnérabilités sur les périphériques réseau 
pour identifier les failles de sécurité. Nous avons identifié plusieurs vulnérabilités, 
notamment des problèmes de configuration, des erreurs de gestion des identifiants et des 
mises à jour de sécurité manquantes. Cela pourrait exposer le réseau d'Autodistribution à 
des attaques externes et internes, ce qui nécessite des mesures de sécurité supplémentaires 
pour renforcer la sécurité du réseau. 
 
 
J’ai également analysé les politiques de sécurité en place pour garantir la conformité aux 
normes de sécurité et de confidentialité des données. J’ai constaté que les politiques étaient 
conformes aux normes de sécurité et de confidentialité des données, mais nécessitent une 
mise à jour pour tenir compte des dernières tendances en matière de sécurité informatique 
et des nouveaux défis de sécurité. 
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Tâche 3 - Efficacité opérationnelle   
 
J'ai travaillé sur l'optimisation des performances du réseau pour améliorer l'efficacité 
opérationnelle de l'entreprise. Pour cela, j'ai utilisé les mêmes   outils utilisés dans les deux 
premiers points (Ping, SNMP, NetFlow, Wireshark et Nagios). 
 
En utilisant Ping, j'ai mesuré les temps de réponse entre le site central et les sites distants en 
France. Cette mesure m'a permis d'identifier les sites distants présentant des problèmes de 
latence plus importants, et de mettre en place des mesures pour améliorer les performances 
du réseau. 
 
En utilisant SNMP, j'ai collecté des données sur les périphériques réseau en interrogeant 
leurs adresses IP respectives. Les données collectées m'ont permis d'identifier les 
périphériques présentant des problèmes de performance ou de congestion de réseau. J'ai 
mis en place avec l’équipe des mesures pour optimiser l'utilisation des ressources et 
améliorer les performances du réseau. 
 
En utilisant NetFlow, j'ai collecté des informations sur le trafic réseau en analysant les 
adresses IP sources et de destination. Ces données m'ont permis d'identifier les sites distants 
présentant un trafic réseau plus important que les autres, et de mettre en place des mesures 
pour optimiser la gestion du trafic et améliorer les performances du réseau. 
 
En utilisant Wireshark, j'ai analysé les données de trafic pour détecter les problèmes de 
performance du réseau. Les données collectées m'ont permis d'identifier les problèmes de 
congestion de réseau, de retards de transmission ou de paquets perdus. J'ai résolu ensuite 
avec l’équipe ces problèmes pour optimiser les performances du réseau. 
 
En utilisant Nagios, j'ai surveillé les performances des serveurs et des périphériques réseau 
en interrogeant leurs adresses IP respectives. Les données collectées m'ont permis 
d'identifier les serveurs présentant des problèmes de disponibilité ou de performances. J'ai 
pris ensuite des mesures en consultant mon tuteur, pour rétablir la disponibilité et les 
performances des serveurs, optimisant ainsi l'utilisation des ressources et améliorant 
l'efficacité opérationnelle du réseau. 
 
L'utilisation de ces outils dans un but de surveillance et d'optimisation m'a permis 
d'améliorer l'efficacité opérationnelle du réseau d'Autodistribution en France. Chaque outil a 
été utilisé pour collecter des données sur les performances du réseau et mettre en place des 
mesures pour optimiser l'utilisation des ressources, réduire les coûts et améliorer la 
performance globale du réseau. 
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     En parallèle de ces opérations, j’ai pu étudier plusieurs aspects du projet SD-WAN comme 
le cahier des charges pour choisir le routeur 4G ou encore les périphériques hardware qui 
ont été choisi. 
 
 
Cahier des charges : 
 
 
Le routeur 4G doit répondre aux exigences suivantes : 
 
 
 

- Supporter les fréquences 4G locales pour assurer une bonne couverture 
réseau. 
 

- Offrir une vitesse de connexion suffisante pour les activités quotidiennes des 
employés, y compris la navigation Web, les appels vidéo et les transferts de 
fichiers. 
 

- Permettre la connexion de plusieurs appareils simultanément. 
 

- Avoir une fonction de sauvegarde automatique en cas de panne du réseau 
principal. 
 

- Être facile à installer et à configurer, même pour les non-experts. 
 

- Avoir un prix abordable pour respecter le budget de l'entreprise. 
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Après avoir étudié plusieurs modèles de routeurs 4G disponibles sur le marché, le pôle 
réseau a identifié le TP-Link Archer MR600 comme la meilleure option. Voici une évaluation 
de ce modèle par rapport au cahier des charges : 
 
 
 

- Support des fréquences 4G locales : Le MR600 est compatible avec les 
principales bandes de fréquences 4G utilisées dans la région, ce qui garantit 
une bonne couverture réseau. 
 

- Vitesse de connexion : Ce routeur offre une vitesse de téléchargement allant 
jusqu'à 300 Mbps et une vitesse d'envoi allant jusqu'à 50 Mbps grâce à la 
technologie 4G+ Cat6. Ces vitesses sont largement suffisantes pour les 
activités quotidiennes des employés. 

 
- Connexion de plusieurs appareils : Le MR600 permet la connexion 

simultanée de 64 appareils, ce qui est suffisant pour les besoins actuels et 
futurs de l'entreprise. 

 
- Sauvegarde automatique : Le routeur dispose d'une fonction de basculement 

automatique entre la connexion 4G et la connexion filaire en cas de panne de 
l'une d'elles, assurant ainsi une continuité de service. 

 
- Facilité d'installation et de configuration : Le MR600 est livré avec une 

interface utilisateur conviviale et un assistant d'installation qui facilite la 
configuration, même pour les personnes moins familiarisées avec les réseaux. 

 
- Prix abordable : Le coût du TP-Link Archer MR600 est raisonnable et 

conforme au budget de l'entreprise. 
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Un tableau récapitulatif de l’ensemble des solutions qui ont choisi dans le cadre du projet 
SD-WAN pour les sites de Autodistribution : 
 
 
 

 
 
 
 
Ce tableau m’a permis d’avoir une vue d'ensemble : le tableau récapitulatif donne une vue 
d'ensemble de l'ensemble des solutions choisies, ce qui permet de comprendre rapidement 
les choix qui ont été faits et d'identifier les similitudes et les différences entre les solutions. 
 
De faire une comparaison : le tableau récapitulatif m’a permis de comparer les différentes 
solutions entre elles. On peut ainsi comparer les coûts, les fonctionnalités, les avantages et 
les inconvénients de chaque solution pour déterminer laquelle convient le mieux aux besoins 
spécifiques d'Autodistribution. 
 
D’avoir un suivi : Le tableau récapitulatif a été utilisé pour suivre l'état d'avancement de 
chaque solution et pour enregistrer les résultats des tests de performance et de sécurité. 
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Résumé : 
 
Au cours de mon stage j'ai intégré le pôle réseau travaillant sur un projet de migration SD-
WAN. Pendant cette période, nous avons réalisé avec succès 55 migrations d'infrastructures 
réseau vers des solutions SD-WAN. Mon rôle en tant qu'étudiant stagiaire était de participer 
activement aux différentes étapes du projet et de contribuer à l'analyse des performances 
des nouvelles infrastructures. 
 
Dans un premier temps, j'ai été formé aux technologies SD-WAN et aux méthodologies de 
travail de l'équipe. Ensuite, j'ai assisté mes collègues dans la planification et la préparation 
des migrations, en veillant notamment à identifier les contraintes et les exigences 
techniques spécifiques à chaque site. 
 
Une fois les migrations lancées, j'ai participé à la supervision et au suivi du bon déroulement 
des opérations. Nous avons rencontré quelques problèmes lors de certaines migrations, tels 
que des interruptions temporaires de connectivité, des flux qui ne remontent pas ou des 
difficultés à maintenir les performances attendues. Néanmoins, grâce à la réactivité de 
l'équipe et à notre collaboration étroite avec les fournisseurs et les clients, nous avons pu 
résoudre rapidement ces problèmes et minimiser leur impact. 
 
En parallèle des migrations, j'ai également contribué à l'analyse des performances des 
solutions SD-WAN déployées. Cette analyse a permis d'identifier des pistes d'amélioration 
pour optimiser la qualité de service et la satisfaction des clients. Nous avons ainsi pu ajuster 
les configurations et les paramètres des équipements en fonction des besoins spécifiques de 
chaque site. 
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2.3 / Tableau de synthèse 
 
(Réalisations en cours de formation) 

 

                                                                    

 
 
 
En conclusion, mon stage pour une période de dix semaines chez Autodistribution m'a 
permis de me familiariser avec les concepts et les technologies du SD-WAN et de participer 
activement au déploiement de cette solution. Sous la supervision de mon tuteur Nicolas 
Jacquot (responsable réseau) et avec l'aide de Paul Gellenancourt (ingénieur réseau) mais 
aussi le reste de mon équipe, j'ai acquis des compétences dans cette solution, dans la 
préparation et envoi de colis des routeurs dédiés, en coordination de projets et en 
supervision de migrations réseau. Cette expérience m'a également permis de développer 
mon esprit d'équipe et ma capacité à travailler efficacement dans un environnement 
professionnel. 
 
Au cours de ce mois, j'ai eu l'opportunité de travailler sur différents aspects de la migration 
SD-WAN, tels que l'analyse des besoins, la conception de solutions et la gestion des risques, 
tout en prenant en compte des typologies de sites de l'entreprise et les spécificités de 
chaque emplacement. 
 
De plus, j'ai appris à maîtriser des concepts tels que le traffic shaping ou encore le schéma de 
brassage dans un contexte professionnel. Ces compétences m'ont permis d'optimiser les 
performances du réseau SD-WAN pour répondre aux besoins spécifiques d'Autodistribution 
et de ses utilisateurs. 
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III / Conclusion 
 
En somme, cette période de stage m'a offert une expérience précieuse et m'a permis de 
développer des compétences variées et complémentaires, telles que l'analyse des besoins, la 
conception de solutions réseau, la gestion de projets et la communication avec les 
différentes parties prenantes. Les connaissances et les compétences acquises en matière de 
SD-WAN, de typologies de sites, de FTTO, de FTTH et de traffic shaping qui seront des atouts 
essentiels pour ma carrière future dans le domaine des technologies de l'information. 
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